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Résumé

Le présent rapport couvre l’activité de l’association Nos oignons depuis le
précédent rapport, de mai 2014 à avril 2015. Ce document cherche à être complet
et à présenter toutes les activités qui ont pu être faites pour l’association. Il ne
prétend toutefois pas à l’exhaustivité.
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Activités

La participation au réseau Tor, objet principal de l’association, reste le cœur de l’acti-
vité de Nos oignons. Toutefois, il est crucial de collecter dons et cotisations afin de
pouvoir financer serveurs et bande passante. Les évènements auxquels ont participé les
bénévoles et les supports diffusés pour encourager les dons permettent de participer à
expliquer le fonctionnement de Tor et son intérêt.

Relais Tor

L’association fait maintenant tourner cinq relais Tor répartis sur trois machines,
chacune chez un fournisseur d’accès différent. Entre une connexion sur trente et une
connexion sur cinquante sort actuellement du réseau Tor par un des nœuds de Nos
oignons.
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Les premiers nœuds

Lors de la première année, nous avions mis en service deux nœuds de sortie Tor :
ekumen (hébergé par Gandi) et marcuse (hébergé par Liazo). Ces nœuds ont continué
leur existence paisible avec l’équipe d’adminsys à leurs côtés.

Pour ekumen, Gandi couvre le coût de la bande passante (25 Mbit/s) mais pas l’hé-
bergement de la machine. À la fin du précédent solde de crédit, des soucis pour la
prise en compte d’un virement nous ont amené à payer deux fois le renouvellement
de l’hébergement. Avec la baisse de tarifs de février 2015, la machine devrait être
opérationnelle jusqu’au 27 février 2017.
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Mise en place de marylou

En juin 2014, l’idée d’avoir un nœud de sortie chez l’hébergeur associatif tetaneutral.net
est relancée après que le sujet ait été évoqué une première fois en mai.

En plus des liens à travers la sphère des fournisseurs d’accès associatifs, tetaneutral.net
hébergeait déjà bulbe, le serveur de bureautique de l’association. Le choix avait été
fait à l’époque car nous ne pensions pas que tetaneutral.net pourrait avoir de la bande
passante suffisamment abordable pour héberger un relai Tor. Nous ne préférions pas
avoir la machine bureautique chez le même hébergeur qu’un relai, afin d’éviter toute
confusion en cas d’ennuis judiciaires.

Mais tetaneutral.net a atteint en 2014 une taille suffisante pour se doter d’une nouvelle
liaison de transit d’une capacité de 1 Gbit/s à un prix abordable. La volonté d’héberger
un relai étant mutuelle, on a sauté sur l’occasion.

Après quelques discussions et achat d’une nouvelle machine basse consommation,
le nœud de sortie marylou a été installé le samedi 15 novembre 2014. opi a réalisé
l’installation sur place à Toulouse où avait lieu le Capitole du Libre.

Il s’agit du plus important nœud de sortie de Nos oignons. Une annonce a été diffusée à
ce sujet le 6 février 2015. Pour atteindre les 500 Mbit/s de bande passante disponible, il a
fallu installer une deuxième instance de Tor sur la machine — le logiciel Tor n’exploite
pas encore les configurations multi-cœurs. Laurent Guerby nous a annoncé le 26 avril
2015 que la machine avait atteint les 500 Mbit/s d’utilisation réseau.

Nous avons nommé ce nœud Marylou en référence au roman L’Oiseau d’Amérique de
Walter Tevis.

tetaneutral.net ayant encore de la bande passante non utilisée, le nœud fonctionne
temporairement avec une bande passante de 700 Mbit/s.

Réquisition judiciaire

Nous avons reçu nos premières réquisitions judiciaires en 2014.

Une première le 2 juillet 2014. À cette occasion, nous avons écrit un modèle de réponse
avec l’aide de notre avocat, Maître Olivier Hugot. Une réponse a été adressée par fax
(via OVH) le 15 juillet 2014.

Nous avons également reçu des réquisitions le 13 septembre 2014 et le 11 février 2015.
Lors de cette dernière réquisition, l’un des membres du conseil d’administration a été
contacté par téléphone à son domicile par les forces de l’ordre. Elle portait pourtant
sur les mêmes éléments que celle de juillet 2014.

À ce jour, aucune de nos réponses n’a été suivie d’un retour.

Futurs relais

Jaguar Network. Nos messages sont restés lettre morte malgré plusieurs relances.

SDV. Le 5 avril 2014, nous avons initié un contact par l’intermédiaire d’un adhérent de
l’association. Après plusieurs échanges, nous avons eu le 19 août 2014 la confirmation
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du refus de SDV d’accepter un nœud de sortie Tor à cause de la nature possible du
trafic échangé par Tor.

B&C. Suite à un message sur FRnOG (l’équivalent du café du commerce des opérateurs
réseau français), nous avons reçu une proposition d’hébergement le 10 mars 2015.
B&C souhaite mettre à disposition, gracieusement, sa bande passante inutilisée. Il nous
reste à installer une machine en question dans leur datacenter parisien. L’équipement
nécessaire nous a déjà été fourni par un don anonyme.

Gitoyen. Lors de l’A.G. de la Fédération FDN, des membres de l’opérateur réseau
associatif Gitoyen nous ont fait part de leur intérêt pour héberger un nœud de Nos
oignons. Reste maintenant à dégager suffisamment de fonds pour le faire.

Collecte des fonds

L’association a continué ses activités de collecte de fonds. Entre les financements ex-
ceptionnels en provenance de Torservers.net et FDN², il n’a toutefois pas été nécessaire
de faire une grosse compagne de collecte.

FDN²

Le Fond de Défense de la Neutralité du Net a assuré la collecte de dons par carte bleue
pour Nos oignons jusqu’en décembre 2013. Après changement d’organisme bancaire,
les dons ont été à nouveau possibles par ce moyen de paiement le 22 août 2014.

Cela n’a malheureusement pas duré longtemps, FDN² a eu à nouveau des problèmes
avec sa banque. Le paiement par carte bleue est à nouveau impossible depuis la mi-mars
2015. Cela explique que seulement 110 € ont été récoltés en 2014 via FDN².

Il reste possible de collecter des dons par carte bancaire via PayPal, mais avec les frais
associés, et la réticence de certains donateurs potentiels.

FDN² a également versé à l’association 3354€ de dons « non-attribués » de l’année
2013.

Flattr

Nous avons perçu 153,39€ via la plateforme de « microdons » Flattr pour l’année 2014.

Les statuts de Flattr ont évolué le 17 juin 2014. Depuis, nous attendons la mise en
place de leur nouvelle plateforme qui nous permettra de rapatrier les fonds sur notre
compte en banque (le transfert via PayPal n’est plus possible). Cette situation aurait
dû être réglée au premier trimestre 2015 mais ce n’est toujours pas le cas en mai 2015.

PayPal

Seulement 5€ de dons ont été récolté via PayPal en 2014.

Certains de nos membres ont aussi utilisé PayPal pour payer leur cotisation.

Pour l’année 2014, les frais totaux s’élèvent à 1,77€ pour 55€ (soit 3,22%).
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Bitcoins

La question des dons en bitcoins a été discutée plusieurs fois depuis la création de
l’association, et de nouveau en début d’année 2015.

Plusieurs solutions techniques ont été évoquées au fil des discussions pour permettre
au conseil d’administration de gérer le portefeuille collectivement. Néanmoins, elles
sont complexes et demandent un investissement en temps et en apprentissage.

On se tourne donc vers l’utilisation d’une plateforme de collecte. Le compte de l’asso-
ciation chez Paymium — entreprise basée en France — est actuellement en cours de
vérification.

Une telle plateforme permettrait de collecter les dons et cotisations en bitcoins et de
les convertir ensuite en euros.

Les adresses de paiements générées par Paymium ne sont par contre valables que sur
de courtes durées. Afin de pouvoir collecter les dons en provenance d’OnionTip, un
portefeuille a été généré avec Electrum. Ce dernier pouvant être recréé à partir d’une
phrase de passe, cela rend possible à plusieurs membres du C.A. de le manipuler sans
avoir à centraliser de fichiers.

Dons en espèces

Au cours des divers évènements auxquels des bénévoles de l’association ont participé,
nous avons récolté 889,25 € en espèces.

Cotisations

Le montant des cotisations pour l’année 2014 s’élève à 795 €, réparties entre 25
membres.

Fondation Free

Un dossier à destination de la Fondation Free a commencé à être préparé début mai
2014. Il s’agit d’une demande de soutien financier, en bande passante, ou encore en
hébergerment. Le dossier a finalement été envoyé le 4 février 2015. Après une absence
complète de réponse, des contacts informels nous ont confirmé que la demande n’était
jamais arrivée.

Après actualisation du dossier, un nouvel envoi a été fait le mardi 14 avril 2015. Nous
avons cette fois-ci reçu un accusé de réception. Nous n’avons pas eu de réponses pour
l’instant.

Communication

Autocollants

Nous avions fait lors du premier exercice un premier tirage de 1000 autocollants. Nous
sommes arrivés à leur fin, nous avons donc procédé à un autre tirage de 2000 stickers
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le 26 mai 2014.

Nous avons également participé à l’opération “Panini” lancée fin janvier 2015 par le
fournisseur associatif LDN. L’idée est de faire un album de collection des autocollants
de projets issus des milieux logiciels libres, hackers et réseaux sans but lucratif.

Affiches Tor et HTTPS

L’EFF a réalisé il y a quelques années une infographie afin de présenter lors d’une
connexion à un site, quelles sont les données visibles et par qui. Cette idée a été lancée
le 8 juin 2014.

Nous avons traduit les différents éléments de cette infographie et nous l’avons im-
primée en format A2 avec un tirage de 1000 exemplaires le 14 juin 2014 et nous les
avons vendues à prix libre lors des différents évènements auxquels des bénévoles de
l’association étaient présents.

Flyers

Nous avons fait imprimer 550 flyers (400 en français et 150 en anglais) pour le FOSDEM.
Ils sont toujours aussi pertinents pour expliquer ce que l’association fait.

Il faudrait réaliser une version mise à jour intégrant les retours du public pour les
prochains évènements. Des discussions pour un changement de format sont également
en cours.

Annonces

Seulement deux messages d’information ont été faites à travers le site et les listes
dédiées :

— le 23 juin 2014 pour annoncer les rapports moral et financiers, les affiches et la
présence de bénévoles à plusieurs évènements pendant l’été,

— le 5 février 2015 pour annoncer la mise en place du nouveau nœud chez teta-
neutral.net.

Twitter

Le compte Twitter de l’association @NosOignons a continué d’être alimenté par
quelques nouvelles, des appels à dons et quelques demandes plus précises (pour
trouver des serveurs). Au 22 mai 2015, il compte 106 tweets et 663 followers.

Le message au sujet du PJL renseignement — un opportuniste, il est vrai — publié le
soir du vote du projet de loi a été retweeté 152 fois.
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Interviews et conférences

L’association a été sollicitée à plusieurs reprises pour participer à des évènements ou
répondre à des interviews.

Nous n’avons pas donné suite à Corrèze-Elab le 29 juillet 2014.

L’échange avec Download magazine n’a pas abouti suite à notre message du 18 août
2014.

Une sollicitation pour la 5ème édition de Sthack le 27 mars 2015 à Bordeaux n’a pas
pu aboutir faute de disponibilité.

Tor et Nos oignons ont été abordés lors de 40 minutes d’entretien en direct pendant
l’émission Les nouvelles vagues du 18 février 2015 sur France Culture. Les retours ont
été très positifs, autant de la part de l’équipe de l’émission que des auditeur·ice·s.

Une interview dans lundimatin a été publiée le 11 mai 2015 pour discuter des consé-
quences de la loi renseignement sur l’usage de Tor.

Le 21 avril 2015, nous avons été sollicités par France Inter, mais trouver un créneau
pour réaliser l’entretien est difficile.

Présence publique

POOP 2014

nicoo a donné une conférence lors du POOP qui s’est tenu les 14 et 15 juin 2014 à
Paris; elle a principalement porté sur Tor, et le besoin de diversité au sein du réseau.

Pas Sage En Seine 2014

Pas Sage en Seine s’est tenu du 26 au 29 juin 2014 à Numa, Paris.

Aucune conférence ne fut donnée mais des bénévoles ont été présents durant les
différents jours pour parler de Nos oignons, et proposer des affiches, autocollants et
flyers.

Foire à l’autogestion 2014

Lunar a pu être présent une journée lors de la 3ème foire à l’autogestion à Montreuil fin
juin 2014. Ce fut l’occasion de discuter avec des miltant·e·s pas forcément sensibilisé·e·s
aux enjeux des libertés numériques et de diffuser des affiches.

Rencontres Mondiales du Logiciel Libre 2014

Les Rencontres Mondiales du Logiciel Libres constituent le plus grand rassemblement
autour des logiciels libres en France. Cette quatorzième édition, située à Montpellier, a
durée une semaine du 5 au 11 juillet 2014. Nos oignons a été présent pendant toute
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la durée de l’événement à travers la présence d’aeris, Lu, Lunar, mathieui, opi, syl et
nicoo.

Les Rencontres ont commencé par un week-end grand public sur l’Esplanade Charles
de Gaulle, en plein centre de Montpellier, près de la place de la Comédie. Plus de
soixante projets et associations étaient là pour présenter leurs activités sous de petites
tentes blanches. Pour le stand conjoint Tor / Nos oignons, nous avions :

— des affiches « Tor et HTTPS »,
— des flyers en français (pas assez) et en anglais,
— des autocollants Tor (partis très vite) et Nos oignons.

Lunar a été interviewé par la radio des RMLL le dimanche (enregistrement, transcrip-
tion)

À partir du lundi, l’événement s’est poursuivi sur le campus de l’université Montpel-
lier 2. Pendant que les conférences s’enchaînaient dans les bâtiments à proximité, le
stand avait repris sa place au « village du libre », une grande tente située près de
l’entrée de l’université.
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Il y a eu beaucoup de passage sur le stand durant toute la semaine, de la part de
personnes curieuses, et aussi d’autres qui cherchaient des réponses précises à des
questions techniques. Beaucoup de questions ont porté sur l’utilisation de Tor, via Tor
Browser ou Tails, et ne concernaient pas directement Nos oignons.

Nous avons noté ces questions pour permettre la construction d’une Foire Aux Ques-
tions utilisable dans le futur.

Plusieurs personnes qui faisaient tourner des relais (ou qui avaient envie) sont venues
nous demander des conseils ou partager leur expérience. C’était le bon moment pour
reparler de la liste tor-relays-fr.

Les dernières affiches du lot de 170 sont parties le dernier jour des RMLL.

Quelques chanceu·x·ses ont pu savourer de délicieuses tartes à l’oignon (véganes)
préparées par nicoo !

La conférence de Lunar, Défis passés et futurs pour Tor était le mardi après-midi
(support, enregistrement, interview). Devant une salle comble, présentation rapide de
ce qu’est Tor et Nos oignons puis questions de la salle, interventions très variées et
discussions intéressantes.

620,30€ ont été récoltés en dons et cotisations de deux nouveaux membres.

Tor Summer Meeting et Tails Hackfest

Début juillet 2014, le Tor Project a organisé sa réunion d’été dans les locaux de Mozilla
à Paris. Quelques bénévoles ont pu croiser les membres du projet et discuter avec
d’autres opérateurs de relais.

Le Tails Hackfest a suivi juste derrière dans les locaux de l’IRILL. Là encore, des
bénévoles de Nos oignons ont participé à l’évènement.
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FOSDEM’15

Plusieurs bénévoles étaient présent·e·s pour la seizième édition du FOSDEM (Free
and Open Source Developper European Meeting) du 31 janvier 2015 au 1er février
2015 à Bruxelles. L’idée était de tenir un stand conjointement avec des bénévoles de
Torservers.net et du Tor Project.

Voici quelques extraits du compte-rendu d’opi :

Notre flyer est un très bon support pour les explications quand on se trouve
sur un stand. Les 150 flyers anglais sont tous partis, quasiment durant la
seule journée du samedi. 400 flyers français sont partis également. Il en
reste environ 150 sur Nantes. […]
Trois interviews (radio) ont été réalisées durant le weekend, pour parler de
Nos oignons et/ou de Tor. C’est un exercice qui peut être difficile, surtout
en anglais. Une question qui revenait souvent concerne la gestion des
abuses.
Des membres du Tor project étaient présents ce weekend, nous devions
initialement partager le stand entre le Tor Project et Torservers.net. Au
final le stand était majoritairement occupé par la propagande de Nos
oignons, sauf le dimanche après-midi où nous avons obtenu beaucoup de
stickers du Tor Project, et aussi récolté des fonds pour Torservers.net
C’était vraiment positif de rencontrer toutes ces personnes, humainement
et techniquement. Cela a aussi permis d’assouvir le manque de stickers
« Tor », réclamés durant tout le weekend par les visiteurs du FOSDEM
[…] Les témoignages positifs et les remerciements qu’on reçoit en tenant
le stand 2 jours d’affilée sont vraiment apporteurs d’énergie.

284€ de dons ont été recoltés durant le weekend. Cela a permis de rembourser les 130€
d’impression de flyers, et de renflouer légèrement les caisses de l’association.

Fonctionnement

Bien qu’un manque d’énergie puisse se ressentir de temps à autre pour faire avancer
de nouveaux projets, l’association tourne convenablement pour ce qui est de la gestion
quotidienne.

Conseil d’administration

Le conseil d’administration s’est élargi avec l’arrivée de deux nouveaux membres. Il est
maintenant composé de Chre, Lunar, ned, nicoo, opi, quidame et Vigdis. Le minimum
de membres fixé par les statuts étant de cinq, l’agrandissement de l’équipe éviterait
de devoir trouver à la hâte des remplaçant·e·s en cas de désistement. La nouvelle
composition a été approuvée par l’assemblée générale le 11 mars 2015.

Les différentes tâches qui ont nécessité une réaction rapide — entre autre les réquisi-
tions judiciaires — ont été traitées du mieux qu’elles pouvaient l’être.

Le conseil d’administration a pu compter sur la précieuse aide juridique de Maître
Olivier Hugot.
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Comité de déontologie

Constitué avec l’association, il est toujours composé de : Grégoire Pouget, Jean-Marc
Manach, Jérémie Zimmerman, Olivier Laurelli, Stefano Zacchiroli.

Stefano Zacchiroli gère la liste de discussion chiffrée dédiée au comité.

Le rapport moral et le rapport financier ont été soumis pour approbation au comité de
déontologie en mai 2015. Nous avons donné aux membres du comité de déontologie
un accès complet en lecture seule aux comptes de l’association (au format ledger) le
23 mai 2014.

Administration système

L’équipe responsable de l’administration système a perduWhilelM, qui a décidé d’acter
son manque de disponibilité. Elle est donc maintenant composée de jvoisin, Lunar,
nicoo, quidame, Vigdis et wxcafe. La participation de chacun·e est globalement inégale
et varie avec le temps.

L’équipe utilise toujours le gestionnaire de ticket RT pour centraliser les choses à
faire et leur avencement. La lourdeur du processus semble néanmoins pénaliser la
participation.

Les nœuds sont correctement administrés et tenus à jour. Il en va de même pour la
machine de bureautique. Les choses urgentes sont gérées — la machine de bureautique
a bien été migrée vers son nouvel hébergeur — mais les chantiers de fond comme la
supervision n’ont pas avancé.

La documentation est toujours aussi soignée et l’équipe souhaiterait rendre accessible
publiquement les parties qui peuvent l’être. Il est néanmoins nécessaire d’effectuer
une sélection et une réorganisation de certaines pages pour s’assurer qu’aucune
information confidentielle n’est publiée. Ce travail n’est pas encore terminé.

Traitement des messages adressés à abuse@

L’équipe constituée de Chre, GHOSTnew, Lucile, Lunar, ned et nicoo, a continué à
gérer les messages de plaintes. La participation est inégale. L’essentiel des messages a
été géré par ned.

Nous avons cependant fait évoluer légerement notre outil de suivi des plaintes, Request
Tracker, RT. Le reste de l’équipe reçoit maintenant une notification par email lorsqu’un
membre de l’équipe décide de prendre en charge un ticket. Cela évite de se demander
si c’est encore nécesaire de s’en occuper par la suite.

Nous avons aussi supprimé le compte de xorox dont nous n’avions plus de nouvelles,
et demandé une adresse email hors Google à GHOSTnew pour éviter de diffuser plus
que nécessaire des informations personelles.

Depuis mai 2014, nous avons traité environ 92 tickets (soit à peine 8 tickets/mois),
dont 3 spams et 1 requête de police.
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Les bénévoles

Entre mai 2014 et avril 2015, il y a eu 236 messages sur benevoles@ contre 435 l’an
passé.

Malgré l’augmentation du nombre de personnes inscrites (de 61 à 72), le ralentissement
de l’activité témoigne de la difficulté d’impliquer largement des bénévoles au-delà des
tâches courantes réalisées par le conseil d’administration et l’équipe d’admin. sys.

Réunions en ligne

Plusieurs réunions par clavier ont été organisées sur le canal IRC de Nos oignons.
Elles ont pour la plupart eu lieu le 2ème mercredi du mois. L’organisation se passe
sur la liste benevoles@ où sont envoyés la date et un lien vers un pad contenant
l’ordre du jour de la prochaine réunion. Ce dernier reprend systématiquement les
points non-abordés et les tâches à faire identifiées lors de la précédente réunion.

Les compte-rendus sont archivés sur le wiki du conseil d’administration.

La première réunion a eu lieu le 3 décembre 2014, les autres ont eu lieu chaque mois
depuis.

Migration de la machine virtuelle bureautique

Lorsque nous avions envisagé de mettre un nœud de sortie Tor chez tetaneutral.net,
nous avons décidé de ne pas laisser bulbe chez cette même association afin qu’elle
ne puisse pas être une victime collatérale d’une perquisition des forces de police qui
viserait le nœud Tor.

Nous avons contacté plusieurs hébergeurs amis. Les discussions ont pris du temps et
la migration fût effectuée le 29 mars 2015 (cinq mois après le démarrage du nœud chez
tetaneutral.net). La machine virtuelle est maintenant hébergée par Grésille, fournisseur
de service associatif basé à Grenoble. Nous avons convenu de participer en prix libre
à la même hauteur qu’avec tetaneutral.net, soit 10€ par mois.

Graphnion

Suite à une sollicitation pour fournir le code permettant de générer le graphe de bande-
passante de nos relais, l’association a choisi d’en faire une bibliothèque indépendante,
nommée Graphnion et disponible dans un dépôt Git. La licence est précisée dans le
fichier README. Cette mise à disposition s’est faite le 11 mars 2015.

Il reste néanmoins du travail pour que cette dernière puisse être facilement utilisée…
entre autre sur le site même de Nos oignons.

Finance

Fin avril 2015, lors de la reprise des comptes pour réaliser le rapport financier de
l’année précédente, nous avons identifié que notre autonomie de fonctionnement
n’était plus que de quatre mois.
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Avec l’arrivée du nœud chez tetaneutral.net, le budget annuel de l’association est
passé de 4000€ à 8000€. Il est donc nécessaire de lancer une campagne de dons en
conséquence. Cela est prévu pour le début de l’été.

Pour une meilleure lisibilité de nos comptes, nous avons également basculé notre
provision juridique sur le livret bleu de l’association.

Conclusion

La mise en place de l’association a nécessité beaucoup d’énergie, nous avons pu
apprécier cette année toutes les procédures, modèles de réponses, etc. qui ont été mis
en place et qui ont pu nous faire gagner du temps. Avec la fin de cette période de mise
en place, on peut néanmoins constater un certain tassement des énergies.

L’association avance doucement, mais sûrement. La probabilité qu’un client Tor utilise
l’un des relais de Nos oignons comme nœud de sortie oscille entre 2% et 3,5%. Ne
pas dépasser 5% afin de préserver la diversité du réseau semble souhaitable. Il y a
donc encore de la marge pour mettre en place de nouveaux nœuds. Toutefois, cela
dépendra des opportunités et surtout de la consolidation de nos finances. Il faut espérer
que l’année 2015 verra une augmentation des dons réguliers afin que nous puissions
continuer de participer à hauteur de nos envies au réseau Tor.
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