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Résumé

Le présent rapport couvre I’activité de I’association Nos oignons de mai 2015 a
avril 2016. Ce document cherche a étre complet et a présenter toutes les activités
qui ont pu étre faites pour ’association. Il ne prétend toutefois pas a 'exhaustivité.
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Activité

Le coeur de I'activité de Nos oignons reste la participation au réseau Tor via la mise
en place de nceuds de sortie, ainsi que la collecte de dons et cotisations afin de pouvoir
financer serveurs et bande passante.

Des bénévoles de I'association ont été présent-e-s lors de plusieurs évenements afin de
récolter des dons et d’expliquer I'intérét et le fonctionnement de Tor.

Technique

L’association fait maintenant tourner cinq relais Tor répartis sur trois machines,
chacune chez un opérateur réseau différent, pour une capacité théorique actuelle
de pres 800 Mbit/s. L'usage effectif moyen sur ’année écoulée tourne autour de 350
Mbit/s.
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FIGURE 1 — Bande passante contribuée au réseau Tor entre mai 2015 et avril 2016
Les relais de Nos oignons ont pesé 0,69% du réseau Tor en moyenne entre mai 2015 et

avril 2016. La moyenne de la probabilité d’utiliser un relais de Nos oignons comme
neeud de sortie a été de 2,31% dans cette méme période.

Relais existants
Les trois machines du Nos oignons sont hébergées chez Tetaneutral.net a Toulouse,

Liazo a Paris, et Gandi a Paris. Elles ont une capacité respective de 500 Mbit/s, 100
Mbit/s et 25 Mbit/s.
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FIGURE 2 - Poids de Nos oignons dans le réseau Tor entre mai 2015 et avril 2016
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FIGURE 3 — Probabilité d’utiliser un relais de Nos oignons comme nceud de sortie entre
mai 2015 et avril 2016
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Le lien principal de Tetaneutral.net avec le reste d’Internet n’étant pas utilisé pleine-
ment, nous avons convenu d’augmenter les limites de notre relais 1la-bas a 800 Mbit/s.
Il est probable qu’avec ’augmentation de 'activité a Toulouse, nous redescendions
prochainement a I'engagement initial de 500 Mbit/s.

En raison de 'architecture actuelle du logiciel tor, il est parfois nécessaire de faire
tourner plusieurs instances en paralléle sur une méme machine. Cela permet de répartir
les calculs sur plusieurs processeurs et de pouvoir ainsi tirer parti de toute la capacité
réseau disponible. C’est le cas sur la machine hébergée par Tetaneutral.net (marylou)
et sur celle hébergée par Liazo (marcuse).

Futurs relais

Dans le cadre de sa recherche d’hébergeur :

— Nous avons regu une proposition d’Adamah mais notre réponse est restée sans
suite.

— Nous avons pris contact avec Netissime le 15 octobre 2015 mais, en raison des
risques juridiques pergus, notre demande a été refusée (le 3 novembre 2015).

— On nous a proposé en novembre 2015 de prendre contact avec Newsoo. Nous
Pavons fait en décembre, puis avons relancé début mars 2016 n’ayant pas de
réponse. Le 23 mars 2016, nous avons appris que newsoo avait fermé définitive-
ment ses portes suite a la saisie de tout son matériel par les autorités.

— En janvier 2016, nous avons regu une proposition d’hébergement de Globenet.
Nous en avons validé le principe en mars, et lancé 'opération en avril 2016.
L’installation a été réalisée le 8 Juin, et le nceud de sortie est en activité depuis.
AlGrothendieck est sur les rails!

Ouverture de la base de connaissances sur ’administration systéme

Fin octobre 2015, la plus grande partie de la documentation utilisée par I’équipe
d’administration systéme a été mise a disposition du public.

Les admins se sont rendu compte que les connaissances qui y étaient consignées
pouvaient étre utile méme hors du cadre de Nos oignons, et qu’elle pouvait donc
profiter ailleurs, que 'on opeére des nceuds Tor ou pas.

Un gros travail de relecture et de tri a été fait afin de rendre possible la publication
de cette base de connaissance auparavant interne. Ces documents couvrent les récit
d’installation de nos divers services et serveurs, leur configuration (et justification des
choix techniques), ainsi que les différentes procédures qu’emploie I’équipe.

La publication a coincidé avec une présentation « expresse » de jvoisin a Hack.lu sur
I’association et ses pratiques d’administration systéme.

Contributions a des logiciels libres
Ni Tor ni Nos oignons n’existeraient sans s’appuyer sur une foultitude de logiciels

libres. Une des libertés que nous donne les logiciels libres est de nous permettre
d’améliorer directement les logiciels afin qu’ils répondent mieux a nos besoins. C’est
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également un des moteurs de leur développement : partager ses améliorations permet
ensuite a tout le monde d’en profiter.

Plusieurs petites contributions ont été faites par des membres de ’équipe au cours de
I’année. Par exemple, plusieurs changements ont été proposés a Debian pour améliorer
le confinement de certains services comme haveged (#796374, #824179), openntpd
(#816456, #823760) ou encore nginx (#816446). Le partage de ces modifications ainsi
que la publication d’'une documentation sur leur mise en ceuvre, devrait pouvoir aider
d’autres groupes a améliorer la sécurité de leurs serveurs.

Hébergement de la liste onion-italia

Nous avons été contacté par des camarades italien-ne-s cherchant a mettre sur pied
une organisation similaire a Nos oignons en Italie. Nous avons accepté leur demande
d’hébergement d’une liste de discussions, le temps que 'association se constitue.

Financier

Le coeur de I'activité de Nos oignons est faire fonctionner des relais Tor. La collecte de
I’argent nécessaire pour le faire est donc une des activités centrales de I’association.

Déménagement des comptes au Crédit Mutuel

Le conseil d’administration a choisi de transférer ses comptes bancaires du Crédit
Mutuel de 'agence de Rouen a celle de Nantes. Cette décision a été validée le ler
décembre 2015, et les nouveaux comptes ont été créés le 14 janvier 2016. Le transfert
a été achevé et ’'ancien compte fermé le 18 mars 2016.

Campagne de dons 2015

L’écriture du rapport financier de 'exercice 2014 nous a permis d’identifier que nous
allions manquer de fonds pour boucler ’année 2015. De la est née I'idée de lancer une
campagne pour faire des appels a dons et boucler notre budget estimé a 9 500 euros.

Au lancement de la campagne, notre solde était de 2 500 euros. Cette campagne a duré
trois mois et a permis la récolte de plus de 5 500 € de dons, ’adhésion de huit nouvelles
personnes, et la mise en place de nouveaux dons récurrents. Ces dons ont en partie
été faits lors des événements publics auxquels Nos oignons participait, et ont été une
nouvelle occasion de rencontres.

Plut6t que de fermer un neeud, nous avons donc pu décider d’en ouvrir un nouveau.

Dans le méme temps, un concours, nommé « Adopte un oignon! », permettait de
proposer le nom de notre prochain relais de sortie. La proposition retenu a été AlGro-
thendieck, en hommage a Alexander Grothendieck, mathématicien de génie du XXéme
siécle, anticonformiste, antimilitariste, et écologiste convaincu, ayant principalement
vécu en France, et mort en 2014.
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HelloAsso

Sur une suggestion de Vivien recue en janvier 2016, nous avons étudié la plateforme
HelloAsso qui permet de recevoir des dons par carte bancaire, sans frais pour I’as-
sociation. La plateforme se rémunére en effet directement a travers les donateurs
sous la forme d’un « pourboire » optionnel. L’engagement pour Nos oignons étant
minimal, nous avons décidé d’ajouter HelloAsso aux différentes méthodes proposées
pour donner a 'association.

Néanmoins, HelloAsso suggére pour chaque don un pourboire de 2 €. C’est particu-
lierement élevé en comparaison avec les cotits habituels d’un service de paiement
en ligne. Nous avons donc ajouté sur la page de collecte le colit des transactions par
PayPal a titre de comparaison : les 2 € demandé par HelloAsso sont cinq fois plus
élevé pour un don de 10 € et restent plus élevé que la part gardé par PayPal pour un
don de 100 €. Nous espérons que cela permettra que les dons fait par 'intermédiaire
d’HelloAsso soit plus justement rémunérés.

Les dons par HelloAsso sont donc possible depuis le 20 janvier 2016. A la date du 25
mai 2016, nous avons regu 55 € via cette plate-forme.

FDN?

Rien a signaler cette année, FDN2 étant toujours bloqué par ses problémes bancaires,
nous ne pouvons toujours pas utiliser ses services pour collecter les dons par carte
bancaire. Simon a pris le temps d’écrire un état des lieux en novembre 2015.

Flattr

Nous avons percu 201,54 € via la plateforme de « microdons » Flattr pour 'année 2015.

PayPal
Nous avons percu 2 302,00 € en provenance de Paypal. Ce montant est & comparer
avec les 5 € percus en 2014.

PayPal a été pendant longtemps le seul moyen de paiement par carte bancaire encore
disponible aprés qu’il soit devenu impossible de le faire via FDNZ.

Bitcoins

La possibilité de récolter des dons en bitcoins a été évoqué de nombreuses fois depuis
la création de I’association. C’est finalement devenu possible courant juin 2015.

La méthode principale de collecte utilise la plateforme Paymium. Les bitcoins qui
nous sont envoyés sont automatiquement échangés en euros. Nous n’avons plus alors
qu’a demander a Paymium un virement pour les rapatrier sur le compte en banque.
Paymium génére une nouvelle adresse de paiement a chaque transaction, ce qui les
rend plus difficiles a suivre.

Nous avons récolté 262,90 € via Paymium en 2015.
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Par ailleurs, la plateforme de dons OnionTip offre la possibilité de donner un « pour-
boire » aux opérateur-ice-s de relais Tor. Le don est redistribué en fonction de la bande
passante fournie par les relais.

Pour pouvoir profiter de ces dons, il nous a fallu donc créer une adresse Bitcoin stable,
ce que n’offre pas Paymium. Nous avons donc également créé un portefeuille avec
Electrum.

Nous avons perc¢u 1,82998948 BTC via OnionTip entre juin et décembre 2015, soit
392,07 € une fois échangés.

Dons en espéces

En 2015, nous avons percu 1 719,82 € en espeéces, principalement grace a la présence
de bénévoles lors de différents événements publics.

Virements

Nous avons percu 4 774,20 € par des virements bancaires en 2015.

Les identifiants bancaires ne sont pas disponible sur le site afin d’éviter qu’il ne
soit utilisé pour souscrire des contrats en utilisant le compte de Nos oignons. A
I'occasion de la campagne de dons de I’été 2015, nous avons mis en place un répondeur
afin qu’elles puissent étre obtenues sans délai par un simple email (en écrivant &
dons@nos-oignons.net). La campagne insistait sur la possibilité de mettre en place
des virements mensuels, cela paraissait donc important de rendre 'opération plus
rapide qu’auparavant.

Cotisations
Le montant des cotisations pour ’année 2015 s’éleve a 1 623 €, réparties entre 40
membres.

Pour simplifier la comptabilité, seul le premier versement d’'un membre est compté
comme une cotisation, son montant étant libre. Les versements suivants ont été enre-
gistré en tant que dons. Ce nombre ne refléte donc pas 'intégralité des participations
financiéres des membres a ’association.

OVEI
L’association OVEI (On Vous Explique Internet) a été dissoute, faute d’énergies pour

la faire vivre, fin février 2016. L’assemblée générale de dissolution a décidé de nous
redistribuer les 200 € restés chez FDN?.

Fondation Free

La fondation Free a accepté notre demande de subvention le 24 juin 2015. Elle souhaite
donc nous soutenir par un don de 1 500 € pour ’achat de matériel. Ce don était assujetti
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a la signature d’un contrat qui nous impose d’avoir une responsabilité civile dans le
cadre de nos activités, et de ne pas porter atteinte directement ou indirectement a la
réputation, a 'image de marque de la fondation Free.

Apres quelques démarches laborieuses suite au changement d’agence bancaire, nous
avons pu prendre une assurance responsabilité civile aupreés de notre banque (Crédit
Mutuel), signer le contrat, et ’argent nous a finalement été versé le 3 mai 2016.

Communication

Nos oignons essaye au maximum de rendre visible ses activités propres et participe
dans une moindre mesure a faire la promotion de Tor en France et dans les espaces
francophones.

Etat de la trésorerie

Afin de donner une meilleure visibilité sur les contributions financiéres et leur besoin,
'« état des finances » a été rendu visible a tou-te-s sur le site web de Nos oignons.

Le site indique la trésorerie disponible ainsi que les dépenses prévues dans les 12
prochains mois. Des oignons aux couleurs changeantes permettent de visibiliser le
nombre de mois déja couvert par les fonds actuels de I’association.

Les chiffres sont calculés automatiquement a partir des données comptables. La mise a
jour se fait facilement en méme temps que la saisie des rentrées et des dépenses dans
la comptabilité.

Campagne de dons 2015

Afin de renflouer les caisses, une campagne de don, préparée sur IRC et par email, a
été lancée le vendredi 19 juin 2015. Une page spécifique a été mise en place sur notre
site Internet pour la rendre plus visible qu’une simple breve.

La campagne a été relayée par différents canaux, notamment :

— Des annonces sur le site web de Nos oignons et par email : Adopte un oignon
(19 juin 2015), Plus que 5 jours pour choisir le nom du prochain neceud! (10
septembre 2015) et Fructueuse récolte et mathématiques non-conformistes (15
septembre 2015).

— Plusieurs tweets depuis le compte de Nos oignons : le 19 juin 2015 (anglais), le
29 juin 2015, le 5 juillet 2015, le 7 juillet 2015, le 10 septembre 2015 (anglais), et
enfin le 15 septembre 2015 (anglais).

— Plusieurs tweets de soutiens : Sevan Sirapian (membre de Nos oignons), FAImai-
son (fournisseur d’acces a Internet associatif), le projet Tor, Benjamin Bayart
(président de FDN?), Tristan Nitot (ancien évangéliste chez Mozilla Europe),
opi (bénévole), et Grégoire Pouget (membre du comité de déontologie).

— Une bréve sur linuxfr.org avec du troll a la pelle dans les commentaires. (24 juin
2015)

— Un article sur le blog de Genma, organisateur de « cafés vie privé ». (24 juin
2015)
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— Le site reflets.infos a diffusé sur sa page d’accueil un encart indiquant « Soutenir
Nos oignons » pendant le mois de juillet 2015.

Affiches Tor et HTTPS
En 2014, 1 000 affiches avec une explication comparée des propriétés de Tor et de
HTTPS réalisée sur la base de I'infographie réalisée par 'EFF ont été imprimées.

Eté 2015, Scara a retravaillé la source afin de la rendre plus facile a traduire et a
retravailler a ’avenir. Ces nouvelles versions sont disponibles dans le dép6t comm.

Suite aux différents événements, conférences, et envois individuels, le stock d’affiches
diminue peu a peu. En mai 2016, il en reste environ 150.

Flyers

Des flyers en noir et blanc ont été ré-imprimés début juillet 2015, toujours sur le
modéle congu initialement en 2013.

Liste d’annonces

Quatre mails ont été envoyés sur les listes d’annonces qui compte 117 adresses inscrites
pour la liste francophone, et 11 pour la liste anglophone.

Médias sociaux

L’association assure une communication un peu plus quotidienne que les annonces
irréguliéres a travers les médias sociaux.

Twitter 38 tweets ont été diffusés entre mai 2015 a avril 2016. Pendant cette période,
plus de 400 nouveaux comptes se sont mis a suivre celui de Nos oignons, pour atteindre
les 1 010 abonnement.

Afin de permettre a plus de bénévoles de participer a animer le compte Twitter, I’équipe
adminsys a en vue d’installer une passerelle permettant de lire et d’écrire des tweets
depuis le canal IRC.

Identi.ca Le compte a été réactivé. 11 messages postés cette année. Il est suivi par
15 comptes.

Framasphére Nous avons créé un compte diaspora™ chez Framasphére, avec 5
messages et 26 contacts a ce jour.

2016-07-05 17:06:18 +0200 (66fd406) 10


https://reflets.info/
https://nos-oignons.net/Actualit%C3%A9s/20140623_rapports_affiches_et_conferences/index.fr.html
https://nos-oignons.net/Actualit%C3%A9s/20140623_rapports_affiches_et_conferences/index.fr.html
https://www.eff.org/pages/tor-and-https
https://nos-oignons.net/pipermail/annonces/
https://nos-oignons.net/mailman/listinfo/annonces
https://nos-oignons.net/mailman/listinfo/announces

Nos oignons Rapport moral 2015-2016

Interviews

L’association est parfois sollicitée par des journalistes. Nous ne répondons pas toujours
aux demandes. Souvent a cause d’échéances impossible, mais aussi parfois a cause des
angles évoqués ou par manque de confiance.

France Inter La journaliste Héléne Chevallier avait solliciter 'association le 21 avril
2015. Quelques semaines plus tard, Lunar a été interviewé début juin. L’émission a
été diffusée le 12 juin 2015 sur 'antenne de France-Inter, avec un court extrait diffusé
dans le journal du matin.

Malgré les engagements de la journaliste, le détournement de nos propos nous a
conduit a rédiger une réponse critique de I’émission, publiée sur notre site le lundi 15
juin 2015.

Canal B Syl a été interviewé en juin 2015 par I’émission E-Toile de Canal B (une
radio associative rennaise) lors du Jardin Entropique.

Un projet d’interdiction de Tor en France?

Un article de Laurent Borredon publié dans Le Monde du 4 décembre 2015 rapportait un
document interne du ministére de I'intérieur contenant une liste de mesures souhaitées
par les services de polices et de gendarmeries. Ces souhaits ont été recueillis aprés les
attentats du 13 novembre 2015. Il est raisonnable de considérer que les forces de 'ordre
y ont vu 'occasion de mettre sur cette liste tout ce qui pouvait limiter leurs capacités
d’action. L'une des mesures figurant sur cette liste était : « Interdire et bloquer les
communications des réseaux Tor en France et les connexions Tor sortant du territoire
».

Pourtant, cette information a été relativement vite déformée, présentant les souhaits
des policiers comme préts a étre inscrits dans les prochaines lois en préparation
(exemple sur Numérama). Cela a été jusqu’a entendre « le gouvernement veut interdire
Tor ».

Comme I’a précisé un article publié quelques jours plus tard dans la rubrique Pixels
sur Le Monde.fr, cette « liste de souhaits » est, pour I’heure, loin de constituer un projet
de loi — il s’agit de demandes remontées a Beauvau, avant arbitrage du ministeére.

Il semble que c’est bien ainsi que les bénévoles de Nos oignons ont recu 'information.
Peut-étre a tort, article n’a pas du tout été discuté sur les listes de I’association.

Interrogé le 9 décembre sur BFM TV, le ministére de 'intérieur Manuel Valls a in-
diqué que ce n’était pourtant pas « une piste envisagée ». Il parlait a ce moment 1a
spécifiquement de I'interdiction des connexions Wi-Fi publiques, mais le journaliste a
évoqué juste auparavant « le réseau Tor pour naviguer anonymement ».

Cette déclaration de Valls a été un peu discuté lors de la réunion mensuelle ayant eu
lieu le méme jour. Au final, Nos oignons, en tant qu’association, n’aura commenté
cette affaire sur aucun de ces canaux de communication.
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Article sur Tor de Wikipédia

En janvier 2016, nicoo a proposé sur la liste bénévoles@ de retravailler les articles de
Wikipédia francophone sur Tor. Ces derniers ayant de multiples approximations et
erreurs induisant souvent en erreur le public et les journalistes.

Le travail s’est fait par de multiples contributions étalées sur plusieurs mois a travers la
liste de discussion, IRC, et un pad. Les changements ont été ensuite intégré a Wikipédia
fin avril.

Présence publique

Nos oignons a pu étre représentée par des bénévoles lors de plusieurs événements
publics autour des thématique du logiciel libre, du hack et de la vie privée en ligne.

Pas Sage En Seine 2015

Pas Sage en Seine s’est tenu du 18 au 21 juin 2015 & Numa, Paris.

Une trentaine d’affiches ont été distribuées, 660 € de dons en espéce recus, et de
nombreux mots de soutien.

Tor, Tails et Nos oignons ont été tres régulierement mentionné pendant les présenta-
tions.

De nombreuses vidéos sont déja disponibles

Encore une fois, I’évenement a été 'occasion de croiser la plupart des membres du
comité de déontologie.

Jardin entropique 2015

Cinq personnes de Nos oignons furent présentes (opi, Vigdis, Scara, Lunar et Syl)
et ont tenu un stand tout au long de I’événement (week-end du 26 au 28 juin), avec
comme d’habitude des affiches, des flyers et quelques autocollants. Nous avions en
plus une affiche grand format préparée par Scara pour décorer le mur derriére nous.

La fréquentation a été assez inégale avec un pic en fin d’apres-midi. Globalement, il
était possible de prendre le temps de discuter avec les personnes intéressées.

Au niveau du public venant sur le stand, la plupart avait déja au moins entendu parler
de Tor.

Concernant les dons, un peu plus d’une centaine d’euros a été collecté.

Cela a été l'occasion de croiser (notamment) des personnes de la Fédération des
fournisseurs d’accés internet associatif (FFDN) et des personnes travaillant sur Tails.

Au niveau du programme, Lunar a présenté une conférence éclair Neeuds de sortie Tor
communautaire : point d’étape de Nos oignons durant laquelle il a abordé le rapport
financier, ’état de nos relais et ’appel a don.
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Syl a animé un atelier d’introduction a Tor et Tails dans lequel il a rapidement abordé
le probléme de la diversité du réseau en renvoyant a Nos oignons.

Finalement, c’était un chouette petit évéenement. Seul regret : la fréquentation qui
aurait pu étre plus importante et avec un public plus diversifié.
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L’édition 2015 des RMLL ont eu lieu du 4 au 10 juillet 2015 a Beauvais.

Nos oignons a eu un stand pendant toute la semaine. Comme d’habitude nous accep-
tions des dons et proposions des affiches Tor/HTTPS, quelques autocollants et des
flyers en anglais et en francais. Nous avons pu récolter 324,69 € de dons et distribuer
87 affiches.

Le stand a été essentiellement tenu par Lunar et Syl, avec I’aide de misc le premier
jour et la présence de gagz (un nouvel adhérent) dans les derniers jours.

L’événement a commencé par un week-end « grand public » sur le parvis de la
cathédrale de Beauvais. Au niveau de la fréquentation, c’est resté assez calme, mais
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cela a été 'occasion de rencontrer quelques personnes du coin et de prendre le temps
de discuter avec celles plus intéressées.

Petites anecdotes :

— Lors de sa conférence du dimanche, Richard Stallman a dit qu’il utilisait Tor,
quelques personnes sont venus nous voir suite a cette déclaration.

— Le montant des dons récoltés le samedi et le dimanche a été précisément été de
42 € les deux jours.

A partir du lundi, les stands ont pris place a I'intérieur de I'antenne universitaire.

La fréquentation a été assez irréguliére a ’antenne universitaire, sans moment ou
nous étions vraiment débordés sur le stand. La majorité des personnes qui venaient se
renseigner ne connaissaient pas exactement le fonctionnement de Tor, 'affiche est
toujours aussi pratique comme support.

La fréquentation générale était moindre que I’année derniére, et du cté de Nos oignons,
la dynamique était également plus faible que 'année précédente ou nous étions entre
3 et 6 suivant les moments pour tenir le stand.
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Photos : Scara, @DocTorWho80, Antoine Turmel

Bazar du Libre 2015

Le Capitole du Libre 2015 a été annulé suite a 'impossibilité d’organiser des évene-
ments publics a 'INP-ENSEEIHT de Toulouse aprés les attentats a Paris. L’équipe
d’organisation a décidé d’organiser un autre événement en quelques jours, en repre-
nant une partie du programme du Capitole. Cela a donc donné le Bazar du Libre qui a
eu lieu les 21 et 22 novembre dans quelques lieux toulousains.

Aprés quelques jours d’incertitudes, nous avons finalement pu tenir un stand Nos
oignons au Bazar du Libre. Le stand a été tenu a Mix’art Myrys le samedi apres-midi
et le dimanche toute la journée.

Malgré les conditions compliquées, il y a eu un peu de monde a venir sur le stand.

Nous avons récolté 164,41 € de dons.

Photos : opi
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Chiffroféte a 'INSA de Rennes

Les bibliothécaires de 'INSA de Rennes ont organisé une cryptoparty le mardi 15 mars
2016. Le programme de la soirée était particulierement audacieux avec une premiere
présentation, un buffet, et pas moins de huit ateliers, chacun fait deux fois.

Okhin a démarré la soirée avec une présentation intitulée « OpSEC, modélisation des
menaces, dans quel état jerre? ». Il y a eu de bons retours de la part des personnes
présentes, la conférence était plutot axée sur pourquoi chiffrer sans rentrer trop en
détails sur les aspects techniques.

Ensuite, huit ateliers différents étaient proposés :

— Présentation et installation de Tor et Tails

— “Café Vie privée” : la vie privée, si on en parlait ?

— Signer et chiffrer ses mails : premiers pas avec OpenPGP

— L’aprés cookie : connaitre et déjouer le fingerprinting

— Sécurité des mots de passe

— Cachez cette puce que je ne saurais voir!

— ZeroNet — Un Web pair a pair par dessus BitTorrent et la blockchain
— Messagerie instantanée chiffrée

L’atelier sur Tor et Tails a été dédoublé, et il était également séparé en deux parties
d’une heure chacune, 'une théorique et 'autre pratique. Les participant-e-s pouvaient
choisir de participer a un des deux ou aux deux.

Cela s’est bien déroulé. De notre c6té, il y a eu une quinzaine de personnes a la premiére
partie et huit a la deuxieme. Les participant-e-s étaient essentiellement composées de
personnes ayant entendu parlé de Tor mais sans pour autant avoir essayé de 'utiliser.

A coté de cela, une table a été mise en place a 'entrée de la conférence et dans
la bibliothéque avec des affiches et des flyers Nos oignons. Prés d’'une quarantaine
d’affiches sont parties et nous avons récolté une trentaine d’euros de dons.

Evénement trés sympa qui a été 'occasion de rencontrer des personnes chouettes bien
que tout se soit passé tres vite.

On peut lire un récit plus détaillé de ’événement et du contexte dans lequel il a été
organisé sur le blog « let it bib ». Les organisateur-ice-s ont également publié les
résultats d’'un sondage réalisé aprés I’événement.

Fonctionnement

L’association fonctionne convenablement au quotidien, mais planifier et réaliser son
développement reste parfois difficile, tout comme arriver a suivre et réagir aux actuali-
tés. Bien que les équipes se soient un peu renouvelées, on peut constater une difficulté
a répondre aux personnes qui se présentent régulierement avec 'envie de donner un
coup de main.
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Conseil d’administration

Le conseil d’administration s’organise toujours principalement a travers une liste mail
chiffrée. Il recoit réguliérement par ce biais des demandes et requétes en provenance
des membres et de 'extérieur. La plupart regoivent une réponse dans les deux jours
qui suivent.

Vigdis a quitté le CA et I’admin. sys. le 13 novembre 2015.

Les réquisitions judiciaires et autres contacts par les forces de 'ordre ont toujours pu
étre traité rapidement, en comptant sur la précieuse aide juridique de Maitre Olivier
Hugot. Ces derniéres sont détaillées ci-apres.

Comité de déontologie

Constitué avec ’association, il est toujours composé de : Grégoire Pouget, Jean-Marc
Manach, Jérémie Zimmerman, Olivier Laurelli, Stefano Zacchiroli.

Stefano Zacchiroli gére la liste de discussion chiffrée dédiée au comité.

Rapports

Le rapport moral et le rapport financier ont été soumis pour approbation au comité de
déontologie en juin 2015. Pour mémoire, les membres du comité de déontologie ont
un accés complet en lecture seule aux comptes de I’association (au format ledger).

Notre rapport moral 2014-2015 et notre rapport financier 2014 ont été publiés, apres
approbation du comité de déontologie et de I’assemblée générale, le samedi 27 juin
2015. Une annonce a été publiée a cette occasion.

Administration systéme

Pour pallier au départ de Vigdis en novembre 2015, ’équipe a choisi d’accueillir un
nouveau membre en décembre 2015 : fr33tux. Elle est donc composée de fr33tux,
jvoisin, Lunar, nicoo, et quidame.

L’équipe utilise toujours le gestionnaire de ticket RT pour garder trace des choses faites
et a faire. Bien qu’il soit incontestablement utile, il reste encombrant au quotidien.

Les nceuds sont correctement administrés et tenus a jour. Il en va de méme pour la
machine de bureautique, méme si plusieurs chantiers comme la mise a jour a Jessie et
le passage a nginx ont entrainé des dysfonctionnements par manque de préparation
ou de tests. Heureusement, les réparations ont toutes été faites rapidement une fois
les problémes identifiés.

Le chantier de mise en place d’un systéme de supervision n’a malheureusement
toujours pas avancé. Un tel systéme aurait pu prévenir les dysfonctionnements évoqués
auparavant. Avec la fin du service Tor Weather, il est actuellement difficile pour I’équipe
de s’apercevoir si un nceud est en panne.
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Traitement des messages adressés a abuse@

Sur I’année nous avons recu 526 messages sur ’adresse standard pour signale les abus
(abuse@). Ces derniers sont automatiquement inséré dans un systeme de tickets (RT)
afin de s’assurer de leur traitement. Parmi ces tickets, 347 ont été rejetés (des spams
pour la plupart), et 179 considérés comme résolus, parfois apres plusieurs réponses.
La quasi totalité des tickets a été traitée par deux personnes, ned et nicoo.

Nous avons perdus quelques messages lors de la migration de notre machine bulbe
vers son nouveau systeme d’exploitation Jessie. Nous estimons avoir perdu 7 messages
sur une période de 5 semaines.

Réquisitions judiciaires
Nous avons regu les réquisitions judiciaires suivantes :

L’OCLCTIC nous a contacté par fax le lundi 20 juillet 2015. Notre réponse a été
transmise par télécopie le 22 juillet 2015.

Une autre réquisition est arrivée le 7 aotit 2015 via I’adresse abuse®. Une réponse a
été envoyé par courrier électronique le 18 aotit 2015.

La Direction Départementale de la Protection des Populations de Paris (DDPP75) nous
a envoyé une réquisition le 20 novembre 2015. Nous avons apporté une réponse a
cette requéte le 23 novembre 2015.

Le ler mars 2016, Le Service Central de Renseignement Criminel de la Gendarmerie
Nationale, Centre de Lutte contre les Criminalités Numériques a contacté le C.A. par
email (sans que ce soit formellement une réquisition). Nous avons répondu par mail le
5 mars 2016 sur le modéle des précédentes réponses.

Le samedi 2 avril 2016, Chre a recu une convocation a la Gendarmerie de son domicile
pour une audition libre en tant que membre de Nos oignons. Cette audition a eu lieu
le mercredi 6 avril 2016, il s’agissait de nous entendre dans le cadre d’une affaire
d’escroquerie. Lors de cette audition, Chre a pu expliquer le fonctionne de Tor et le
réle de Nos oignons, ainsi que le choix et le fonctionnement de notre boite postale
Ubidoca. Une autre personne du CA, ned, a également été sollicitée sur cette affaire.
Pour ce dossier, nous avons bénéficié de ’aide de I’avocat de 1’association.

Le mercredi 6 avril 2016, nous avons regu sur par email une nouvelle demande dans le
cadre d’'une commission rogatoire internationale émanant de I’'Office central de lutte
contre la criminalité liée aux technologies de I'information et de la communication
(OCLCTIC). Notre réponse a été envoyé par email également le 17 avril 2016.

Les bénévoles

Entre le ler avril 2015 et fin mai 2016, environ 450 mails ont été envoyés sur la liste
benevoles@, contre 236 lors de I’exercice précédent, avec un nombre d’inscrit-e-s passé
de 72 a 102.

Bien que les discussions sont le plus souvent portées par des membres du C.A. ou de
I'équipe adminsys, le fait de les tenir sur une liste ouverte participe a la transparence
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de I’association et permet réguliérement a d’autres personnes de participer a la vie de
I’association.

Réunions en ligne

Chaque mois (généralement le 2éme mercredi du mois) une réunion publique et ouverte
a lieu sur le canal IRC de Nos oignons. L’organisation se passe sur la liste benevoles@
ou sont envoyés la date et un lien vers un pad contenant I'ordre du jour de la prochaine
réunion. Ce dernier reprend systématiquement les points qui n’ont pas été abordés et
les taches a faire identifiées lors de la précédente réunion.

Les comptes-rendus sont archivés sur le wiki du conseil d’administration et envoyés a
la liste des bénévoles.

Nous avons également participé a une réunion avec ’association luxembourgeoise
Frénn vun der Enn, qui fait également fonctionner des relais Tor. C’était un échange
trés intéressant, leur fonctionnement étant sensiblement différent du notre. Un compte
rendu est disponible [en].

Conclusion

L’association s’est trouvée un rythme de croisiére et participe effectivement au réseau
Tor et, dans une moindre mesure, a sa promotion en France. Le succés de la campagne
de financement de I’été 2015 montre que I’association jouit d’une reconnaissance de
ses actions, a minima dans les cercles militants pour les libertés sur Internet.

Les départs et baisse de disponibilités ont été globalement compensés. De nouvelles
personnes ont pu rejoindre I’association et la liste benevoles@ compte maintenant
plus de cent inscriptions. Il reste néanmoins difficile de trouver comment impliquer
toutes les bonnes volontés.

Il faut saluer la ténacité des bénévoles a assurer les tiches quotidiennes, parfois
rébarbatives. Toutefois, il semble qu’il existe un manque de disponibilité ou d’envie
pour des travaux plus conséquent, que ce soit sur la rédaction de communiqués, des
bilans de I’association, ou la technique des serveurs.

Le succes de la campagne de financement a permis a ’association de consolider ses
moyens financiers et de se projeter vers 'ouverture d’un nouveau relais important.
Cela s’est concrétisé avec 'ouverture d’AlGrothendieck chez Globenet en Juin 2016.
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