
Nœuds de sortie Tor
financés par la communauté

Vous aussi, vous souhaitez défendre la liberté
de communication et d'expression, l'existence
de Tor et son réseau de relais ? C'est possible ! 

Tor
En interceptant une transmission sur 
Internet, on peut en connaître l'origine 
et la destination, et ainsi savoir qui fait 
quoi ou bloquer la communication.

Tor empêche cela grâce aux opérations suivantes :
• la connexion transite via plusieurs relais,
• les relais choisis changent aléatoirement,
• la connexion est chiffrée en différentes couches,
   à la manière d'un oignon, afin qu'aucun relai n'en
   connaisse simultanément l'origine et la destination.

Diversité du réseau

Nœuds de sortie

Pour surveiller ou bloquer des 
connexions passant par Tor, il faudrait 
avoir la main sur la plupart des relais.

Actuellement, une quarantaine de 
nœuds seulement voient passer 80% 
du trafic.

Ce sont les plus exposés car ce sont 
eux qui vont acheminer la connexion 
jusqu'à sa destination.

Pour un meilleur anonymat, il faut 
mettre en place davantage de relais, 
gérés par de nombreux opérateurs, 
dans des pays différents, et sur des 
réseaux différents.

3647 relays (695 visible)
2013-06-21 14:00:00

bandwidth 100+ Mbit/s

smaller relays

Communauté
Tor est utilisé chaque jour par près d'un million de 
personnes. Le service est accessible gratuitement grâce 
aux bénévoles et aux dons.

 N
os

 o
ig

no
ns

 e
st

 u
ne

 in
iti

at
iv

e 
in

dé
pe

nd
an

te
 d

u 
pr

oj
ec

t T
or

.
To

r e
t l

e 
O

ni
on

 L
og

o 
so

nt
 d

es
 m

ar
qu

es
 d

ép
os

ée
s 

pa
r 

Th
e 

To
r P

ro
je

ct
, I

nc
.

IP
N

S.
 À

 tr
an

sf
or

m
er

 e
n 

av
io

n 
av

an
t d

e 
la

nc
er

 s
ur

 la
 v

oi
e 

pu
bl

iq
ue

.

nos-oignons.net
IRC : #nos-oignons / irc.oftc.net

Coût d'un relai
Un gros relai (l'équivalent de ce que peut relayer 
une centaine de connexions ADSL) coûte environ 
300€ par mois.

Occupons-nous de « Nos oignons »
Participez à mettre en place de gros nœuds de sortie 
Tor : faites un don, proposez un hébergement, adhérez 
à l'association, rejoignez les bénévoles…


