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Qu'est-ce que Tor?

» Tor est un logiciel libre,
» Grace auquel existe le réseau d’anonymisation Tor

» Soutenu par I'organisation The Tor Project

Et.. euh.. c’est « Tor », pas « TOR » : ce n’est pas un acronyme.



Combien de personnes utilisent Tor ?

On estime entre 500 000 et 900 000 le nombre de personnes
utilisant Tor chaque jour.

cf. https://metrics.torproject.org/users.html


https://metrics.torproject.org/users.html
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Comment fonctionne Tor?
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Utiliser Tor : le Tor Browser Bundle

Are you using Tor? - Tor Browser - | O] X
Fichier Edmug Affichage Historique Marque-pages Qutils Aide
& Are you using Tor? \Iil
@~ = [@ nttpsicheck torproject.org/?lang=frasmall=1&uptodats v @) (B Startpage Ql @ dy

Congratulations. Your browser is configured to
use Tor.
S

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously.

Votre adresse IP semble étre:199.48.147.40

This page is slso available in the following Languages

s (Arabiva) Burmese iesky dansk Deutsch EMAnuukd (Ellinika) Enalish sspafiol Estonisn .w,ls (FSrsi) suomi francais Itslizno B (Nihongo
norsk (bokm&l) Nederlsnds polski Portuués Partuquis do Brasil roménd Pyccwud (Russkii) Thal Tirkce yepaiucewa (ukrajins'ka) Vietnamess S2()




Utiliser Tor : Tails

(O Applications  Raccourcis Systeme & @) (% B & E1EE e I[P, g mar. 30 avril, 16:15 @
{

Affichage Historique Marque-pages Qutils Aide

s - Nouvelles |+
@v St [ @ https://tails boum.org/news/index.frhtml ~ & @v Startpage HTTI

( + é Tails
The Amnesic Incognito Live System

£} | Nouvelles

y

Francais (57 %) EN DE ES PT

| Nouvelles

Ici sont annoncées les nouvelles versions publlees les nouvelles fonctionnalités, et
aux de Tails de s'abonner au fil RSS

autres Nous r
de cette page ou a la liste de diffusion amnesia-news .

da\\ Tor check
| Rss | atom | .
A propos

Tails 0.17.2 est sorti

Tails, The Amnesic Incognito Live System, version 0.17.2, est sorti. Premiers pas...

Tous les utilisateurs doivent le mettre a jour dés que possible. Documentation

Aide & Support
Changements
Participer

Les changements notables visibles pour 'utilisateur comprennent :

: @ ]



Utiliser Tor : Orbot & Orweb

al @ &) 17:02

Orbot-Enabled A...

=

\Vibl COBETYEM BaM
cKayathb U UCMONb30BaTh
MPUAOXKEHWA, KOTOPbIE
ymetoT paboTatb
Hanpamyto Yepes Orbot.
Haxmure Ha KHOMKK
HWXe, YTobbI 3anycTuTh
MPOLIECC YCTaHOBKM.

/check.torprojectio

Congratulations.
Your browser is
configured to use
Tor.

Please refer to the Tor website for
further information about using Tor
safely. You are now free to browse the
Internet anonymously.

Additional information:

Your IP address appears to be: 74.120.12.135
This small script is powered by tordnsel
You may also be interested in the Tor Bulk
Exit List Exporter

This server does not log any information
about visitors.

nawered b the siardian nraiect



Les attaques par confirmation
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Le besoin de diversité




Le besoin de diversité

Les relais doivent :

> é&tre administrés par des personnes différentes
> étre situés dans des pays différents
> &tre situés dans des réseaux différents

> é&tre connectés a des points d'échanges différents

« Wéese2 BGerywhere | »



Etat des lieux : nombre d'admin.
Les 3 premiers opérateurs ne gerent que 75 relais sur 35004.

Mais alors, tout va bien?

Total number of relays
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Optimisons la bande passante




Optimisons la bande passante




Evolution de la bande passante

Autour de 20 Gbit/s de bande passante utilisée
(sur 32 Gbit/s disponible).

Total relay bandwidth

= Advertised bandwidth
= Bandwidth history

3000 -

Bandwidth (MiB/s)
8
8
1
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| J | J
2010 2011 2012 2013

The Tor Project - https://metrics.torproject.org/



Evolution de la latence
Autour de 2 secondes pour télécharger 50 kio (£ 200 kbit/s).

Time in seconds to complete 50 KiB request
Measured times on all sources per day
Median
1st to 3rd quartile

| | | |
2010 2011 2012 2013

The Tor Project - https://metrics.torproject.org/



Evolution de la latence
Autour de 40 secondes pour télécharger 5 Mio (£ 1 Mbit/s).

Time in seconds to complete 5 MiB request
Measured times on all sources per day

. Median

1st to 3rd quartile
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The Tor Project - https://metrics.torproject.org/



Le

« consensus »

network-status-version 3 microdesc

vote-status consensus

consensus-method 17

valid-after 2013-05-22 13:00:00

fresh-until 2013-05-22 14:00:00

valid-until 2013-05-22 16:00:00

dir-source turtles 27B6B5996C426270A A 76.73.17.194 76.73.17.194 9030 9090
contact Mike Perry <mikeperryTAfsckedTODorg>

vote-digest
dir-source maatuska 49015F787433103580E3B66A1707AOOE6OF2D15B 171.25.193.9 171.25.193.9 443 80
contact 4096R/23291265 Linus Nordberg <linus@nordberg.se>

vote-digest 517A87D1612A511

dir-source g 585769C 1A5A71137189A dannenberg.ccc.de 193.23.244.244 80 443
contact Andreas Lehner <anonymzermccc de>
vote-digest 10E3C166557D34866

dir-sousce urras B0550987E1DG2GESEBASESETSASSEDEOGIEDOBEC 208.83.223.34 208.53.223.34 443 80
contact 4096R/4193A197 Jacob Appelbaum <jacobappelbaum.net>

vote-digest 3F1FOAOC51COEBADEA4565761FEF44005F976BF3

dir-source morial D586D1 7C18FDBOTEF 128.31.0.34 128.31.0.34 9131 9101
contact 1024D/28988BF5 arma mit edu

vote-digest A276F24F7DFE4336
dir-source dizum ESA9C4SEDE6D711294FADFSE7951FADE6CAS6BSS 194.109.206.212 194.109.206.212 80 443
contact 1024R/8D56913D Alex de Joode <adejoode@sabotage.org>

vote-digest E8137700AD1EBCO2DF8DIFDE24FSEBFEAIBBTASF

dir-source gabelmoo Enoasss16£azl=eos£cso1511145325021-"5155226 212.112.245.170 212.112.245.170 80 443
contact 4096R/C5AA446D Sebastian Hahn <tor@sebastianhahn

vote-digest ODE228E60EADFE89994A3814C5A16FF2224CEBSE

rpitorberry ABQj8MW6UqBUa6z47N13ZFbEFiY 2013-05-22 10:21:39 62.83.127.156 9001 9030

dkh JMsXRLWF5Vd42LM730G41 kgRETzf Qu26+WxP4/nw

Fast HSDir Running V2Dir Valid

Tor 0.2.3.25

Bandwidth=60

ididnteditheconfig6 AB+dZViiymIEpTtbx+9cX5Y32i0 2013-05-21 20:59:59 128.8.24.14 9001 9030
WQLt73w/+8+2xHxQKBZgQPA31R298nF TwH7Pg8r cRUS

Exit Fast HSD)r Running V2Dir Valid

Unnamed ADa6N11TUQQ/h+Arbjc37Sk9+bw 2013-05-22 08:30:18 165.124.248.128 9001 9030
£/kvkvM1uVVYykVQ2qf zn0CLEKtQKHE vmuXek3R3v0

Exit Fast Running V2Dir Valid

Tor 0.2.3.25

Bandwidth=20 Unmeasured=1

MukiMukiAmaguri ADwuo9jHaHhVHIjp8/rSBaoXkj8 2013-05-22 06:14:47 119.25.52.227 9001 9030
vg601ibTHorWCE17a2Q0CN3zP4iwulgNc jxyyQvaGETo

Fast HSDir Running Stable Unnamed V2Dir Valid

Tor 0.2.2.39

Bandwidth=32

Torboinaz AEXN6568JUIOW1qKrVd0+uB6T8g 2013 05-21 21:59:57 85.10.211.53 443 80
jV/oXnTwQEnd 1uSWE

Exit Fast Guard HSDir Named Running Stable V2Dir Valid

Tor 0.2.3.25

Bandwidth=6960

S<umBHE<nENHE<uENE<duEHE<AEN



Etat des lieux : poids dans le consensus par admin.
40 opérateurs de relais gérent 50% du réseau Tor.

Total consensus weight
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Etat des lieux : poids dans le consensus par pays
Pres de la moitié du réseau entre les USA et I'Allemagne.

Total consensus weight
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Etat des lieux : poids dans le consensus par /16 IPv4
60% du réseau est réparti sur 50 blocs réseaux

Diversity by network families (consensus weight) @ 2013-05-25 07:00:00
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Etat des lieux : poids dans le consensus par AS
1/4 du réseau Tor se trouve chez 5 fournisseurs réseau

Diversity by AS (consensus weight) @ 2013-05-25 07:00:00
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Les noeuds de sortie
849 nceuds de sortie sur 3411 relais.

Entry node

Middle node

Tor Node

Tor Node
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Tor Node

Tor Network

Encrypted tunnel =—— Web server

Unencrypted TCP —— >




Etat des lieux : probabilité de sortie par admin.
Une connexion sur deux sortent chez les 8 mémes admin.

Diversity by operators (exit probability) @ 2013-05-25 07:00:00
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Etat des lieux : probabilité de sortie par pays
8 connexions sur 10 sortent par les méme 6 pays.

Diversity by countries (exit probability) @ 2013-05-25 07:00:00
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Etat des lieux : probabilité de sortie par réseaux (/16 IPv4)

4 connexions sur 10 sortent par les 8 mémes blocs réseaux

Diversity by network families (exit probability) @ 2013-05-25 07:00:00
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Etat des lieux : probabilité de sortie par réseaux (AS)
6 connexions sur 10 sortent par les 10 mémes fournisseurs réseaux
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Ameéliorer la situation

» Plus nous sommes a utiliser Tor, meilleur est I'anonymat
> Tor doit rester utilisable

» |l faut donc d’avantage de « gros » nceuds



Faire tourner de « gros » nceuds




Quelques initiatives

v

Chaos Computer Club

v

Noisebridge
DFRI

Torservers.net

v

v



torservers.net

> Créé par Moritz Bartl en mai 2010 :
https://lists.torproject.org/pipermail/tor-talk/
2010-May/014519.html

» Assocation a but non-lucratif allemande : Zwiebelfreunde e.V.


https://lists.torproject.org/pipermail/tor-talk/2010-May/014519.html
https://lists.torproject.org/pipermail/tor-talk/2010-May/014519.html

torservers.net : HOWTO

Créer une association
Obtenir un numéro de fax

Obtenir un numéro de téléphone

=

Créer des enregistrements administratifs pour les IPs (ARIN,
RIPE, etc.)

Trouver de bons hébergeurs

o

6. Etre rapide a répondre aux notifications d'abus

https://lists.torproject.org/pipermail/tor-relays/
2012-July/001391.html (juillet 2012)


https://lists.torproject.org/pipermail/tor-relays/2012-July/001391.html
https://lists.torproject.org/pipermail/tor-relays/2012-July/001391.html

Nos oignons

de :

Alors un petit groupe de gens se disent que le moment est venu de
s'occuper




Nos oignons

» Des années qu'« on » en parle

Début du projet juillet 2012

Appel aux bonnes volontés en janvier 2013

Association loi 1901 paru au J.O ce matin (25 mai 2013) !

v

v

v



Nos oignons : combien ca colite ?

Poste | colits |  par an
| |
Frais parution JO | 40,00 € création | 40,00 €
Noms de domaines (net + org + fr) | 24,08 € / an | 24,08 €
Adhésion Tetaneutral | 20,00 € / an | 20,00 €
Hébergement www + mail | 10,00 € / mois | 120,00 €
Compte en banque | 7,00 € / mois | 84,00 €
Domiciliation + numérisation des courriers | 17,94 € / mois | 217,08 €
Téléphone + Fax | 2,41 € / mois | 28,94 €
Provision pour frais de justice | 100,00 € / mois | 1 200,00 €
Premier relai 100 Mbp/s | 200,00 € / mois | 2 400,00 €
Second relai 100 Mbp/s | 200,00 € / mois | 2 400,00 €
| |
Total | 6 432,10 €

(surcoiit : 6,71%)



~

A vous de jouer!

» Participez a Nos oignons !
https://nos-oignons.net/Participez/

» Donnez des sous!
https://nos-oignons.net/Donnez/

» Hébergez-nous!
contact@nos-oignons.net


https://nos-oignons.net/Participez/
https://nos-oignons.net/Donnez/
mailto:contact@nos-oignons.net

A vous de jouer!

TOULOUSE HACKER SPACE FACTORY

Faites tourner des relais !



Questions ?

Merci a koolfy d'avoir pavé la voie a cette présentation :
http://koolfy.be/2013/01/27/well-need-a-bigger-onion/

Merci a delber pour avoir écrit les premiéres lignes de Compass. Merci a Karsten et a Sathya d’avoir poursuivi le
développement. Merci a Karsten pour ses suggestions sur les graphs.

Et a toutes les personnes qui ont bien voulu relire les brouillons.

slides, notes et sources :
https://nos-oignons.net/Présentations/THSF2013/


http://koolfy.be/2013/01/27/well-need-a-bigger-onion/
https://nos-oignons.net/Présentations/THSF2013/

